POLITICA PRIVIND PROTECTIA
DATELOR CU CARACTER PERSONAL
(”Nota de Informare”)
30.01.2026

Stimati clienti, parteneri de afaceri, vizitatori, utilizatori ai sistemelor informatice sau ai aplicatiilor,
protectia datelor cu caracter personal este foarte importantd pentru noi, motiv pentru care actionam in

conformitate cu prevederile legale aplicabile atunci cand asiguram protectia datelor cu caracter personal.
Mai jos puteti gasi toate detaliile referitoare la prelucrarea datelor dvs. cu caracter personal.
1. Cine este responsabil pentru datele dvs. cu caracter personal

ZENTIVA S.A., cu sediul in Bucuresti, bd. Theodor Pallady nr. 50, sectorul 3, inregistratd la Oficiul
Registrului Comertului de pe langa Tribunalul Bucuresti sub nr. J1991000363400, cod unic de inregistrare
336206; si/sau

LABORMED-PHARMA S.A., cu sediul in Bucuresti, bd. Theodor Pallady nr. 44B, sectorul 3, inregistrata
la Oficiul Registrului Comertului de pe langa Tribunalul Bucuresti sub nr. J2007021114406, cod unic de
inregistrare 22718452; si/sau

ZENTIVA PHARMA TRADING S.R.L., cu sediul in Bucuresti, bd. Theodor Pallady nr. 44B, etajul 2,
sectorul 3, inregistratd la Oficiul Registrului Comertului de pe langd Tribunalul Bucuresti sub nr.
J2000002501408, cod unic de inregistrare 12826074,

persoane juridice romane, ce fac parte din grupul de societati Zentiva (denumite in continuare, in mod
individual, ,,Societatea”), in calitate de operator, impreuna cu celelalte entitati juridice din cadrul grupului
(denumite in continuare, iIn mod colectiv, ,,Zentiva” si/sau ,,noi” si/sau ,,Afiliatele”), in calitate de operatori
(asociati), va informeaza, in conformitate cu Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date, precum si de abrogare a Directivei 95/46/CE
(denumit in continuare ,,GDPR”), cu privire la modul in care sunt prelucrate datele dvs. cu caracter

personal.
2. Ce date cu caracter personal prelucram si cum

Colectam si prelucram date cu caracter personal in format fizic si/sau electronic, utilizand atat mijloace
manuale, cat si automate, In conformitate cu legislatia aplicabild in materia protectiei datelor cu caracter

personal si cu prezenta Nota de Informare.



Caregula generala, prelucram numai acele date cu caracter personal care sunt adecvate, relevante si limitate

la ceea ce este necesar, in raport cu activitatile noastre si relatia pe care o avem cu dvs.

In functie de fiecare proces individual, acolo unde este necesar, putem prelucra urmatoarele categorii de

date cu caracter personal:
e Date de identificare

Cum ar fi: nume, prenume, initiale, data nasterii, cod numeric personal / numar de identificare, cod de
identificare fiscala, legitimatie profesionala (acolo unde si daca este cazul), date din permisul de conducere,

numar permis de munca si de sedere (acolo unde si daca este cazul).
e Date de contact

Cum ar fi: adresa postala si de facturare, adresa de e-mail (personala si/sau profesionald), numar de telefon

(personal si/sau profesional), datele de contact 1n caz de urgenta ale unei persoane apropiate.
¢ Identificatori online si date tehnice

Cum ar fi: adresa IP, tipul de browser, setdrile de limba, momentele si sesiunile de acces, precum si alte
date similare generate ca urmare a utilizarii de catre dvs. a website-ului si a serviciilor noastre online (pentru

detalii, va rugdm sa consultati politica noastra privind modulele cookie).

e Date profesionale si legate de rol

Cum ar fi: locul de munca, profesia, functia, titlul postului, departamentul, domeniul de activitate,
specializarea, gradul profesional sau academic, calificérile, precum si informatii privind calitatea in care

actionati 1n interactiunea noastra.
e Continutul comunicarilor si semnaturi

Cum ar fi: continutul comunicarilor noastre (in format fizic si/sau electronic), intrebarile, solicitarile,
reclamatiile, sesizdrile sau raportarile dvs., precum si semnatura dvs. olografa sau electronica si, dupa caz,

inregistrari audio / video (de exemplu, apeluri catre linia de asistentd, marturii/testimoniale).
e Date privind recrutarea si resursele umane

Cum ar fi date privind pozitia, departamentul sau locatia pentru care aplicati, informatii referitoare la
educatia, formarea profesionala si experienta dvs. profesionald, precum si alte informatii pe care alegeti sa
le includeti in CV-ul si/sau scrisoarea dvs. de intentie. Nu solicitdm alte date (cum ar fi fotografii, copii ale
actelor de identitate sau diplomelor, cazier judiciar sau date privind sdnatatea), cu exceptia situatiilor in care

acestea sunt solicitate in mod expres si justificate de dispozitiile legale aplicabile.
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e Date contractuale si tranzactii financiare

Cum ar fi: informatii necesare pentru incheierea si executarea contractelor cu dvs. (de exemplu, date de
identificare si de contact, cod numeric personal sau numar de identificare fiscala, detalii privind relatia
contractuald, documente si dovezi aferente executarii contractului), precum si date referitoare la achizitia

sau vanzarea de bunuri (de exemplu, descrierea bunurilor, corespondenta aferenta si semnaturi).
e Date privind siguranta produselor, calitatea si farmaco/nutri/cosmeto vigilenta

In legitura cu raportirile de evenimente adverse sau reclamatiile privind calitatea produselor, putem

prelucra date referitoare la:

= raportor sau reclamant (date de identificare si contact, calificare/rol, continutul raportarii);

* persoana care a experimentat evenimentul advers (initiale, data nasterii, varsta/categoria de varsta,
sexul, perioada de sarcina, acolo unde este cazul);

= descrierea evenimentului advers sau a reclamatiei privind calitatea (semne si simptome, data
aparitiei, evolutie/rezultat, descrierea problemei de calitate);

= informatii privind produsul in cauza.

e Date privind vizitatorii si securitatea sediilor noastre

Pentru vizitatorii sediilor noastre, putem prelucra date de identificare (cum ar fi: nume, prenume, date de
baza din actul de identitate — doar pentru verificare vizuald, numar de inmatriculare al vehiculului fara
recunoastere automata), locul de munca si functia, ora sosirii si plecarii, destinatia in cadrul sediilor noastre,
date rezultate din chestionare interne de instruire, date generale de triaj medical atunci cand sunt necesare
(de exemplu, temperaturd, simptome sau expunere la boli infectioase precum COVID-19), imagine (de
exemplu, fotografii de securitate sau de acces, fara recunoastere faciald), precum si semnétura electronica

sau olografa.
e Date privind vehiculele, accidentele si asigurarile

In legitura cu accidentele de circulatie in care sunt implicate vehicule aflate in proprietatea sau folosinta
noastrd, putem prelucra date despre conducitori auto, proprietari de vehicule si martori oculari, cum ar fi
date de identificare si contact, detalii despre accident (data, locul, circumstantele, schita accidentului),
caracteristici ale vehiculului (marca, tip, numar de inmatriculare, tara de inmatriculare) si informatii privind
asigurarea (asigurator, numadr si valabilitate politd, acoperire), precum si corespondenta si semnaturile

aferente.



e Date privind raportirile de tip avertizori in interes public si conformitatea

In cazul in care sunteti implicat Intr-o raportare de tip avertizor in interes public (in calitate de avertizor in
interes public, persoand reclamata, martor sau alt tert), putem prelucra date de identificare si contact, numar
de permis de munca si de sedere (daca este cazul), informatii privind masuri/actiuni disciplinare, precum si

continutul raportarii si al comunicarilor aferente.
e Date privind evenimentele si comunicarile de marketing

In cazul in care va abonati la newsletter-ele noastre sau participati la evenimente organizate de noi sau la
care participam, putem prelucra datele dvs. de identificare si contact, locul de munca si functia (acolo unde
este relevant), informatii legate de consimtamant (de exemplu, acordarea sau retragerea acestuia), precum
si inregistrari vizuale si audio (fotografii, videoclipuri, inregistrari vocale) realizate in cadrul evenimentelor.
Aceste materiale pot fi distribuite prin canale interne si/sau externe de comunicare (de exemplu, website,

retele sociale, platforme interne), in conformitate cu legislatia aplicabila.
e Continut din retelele sociale

In legatura cu prezenta noastra in retelele sociale (de exemplu, LinkedIn), putem prelucra date precum
numele de utilizator, fotografia de profil si statusul, precum si reactii, comentarii, distribuiri si alte
interactiuni similare cu continutul nostru sau cu continutul cu care interactionam, in baza intereselor noastre

legitime si astfel cum este descris in prezenta Notd de Informare.
e Categorii speciale de date cu caracter personal

Nu colectam in mod intentionat categorii speciale de date cu caracter personal (cum ar fi date care dezviluie
originea rasiald sau etnica, opiniile politice, convingerile religioase sau filosofice, apartenenta sindicala,
date genetice sau biometrice, date privind sanitatea sau date privind viata sexuald ori orientarea sexuald)
(,,Date sensibile”). Putem prelucra anumite date legate de sandtate sau informatii similare doar in situatii
strict limitate prevazute de lege (de exemplu, in contextul farmacovigilentei, sigurantei si calitatii

produselor sau al cerintelor de sanatate si securitate la sediile noastre), cu aplicarea garantiilor adecvate.

in cazul in care nu furnizati datele cu caracter personal solicitate, este posibil s nu putem desfisura
activitatile descrise in prezenta Notd de Informare sau sa nu ne putem indeplini obligatiile legale si/sau

contractuale.
3. Cum obtinem datele dvs. cu caracter personal

Obtinem datele dvs. cu caracter personal direct de la dvs..



De asemenea, putem colecta anumite date cu caracter personal in mod automat atunci cand vizitati

website-ul nostru (pentru detalii, vd rugam sa consultati politica noastra privind modulele cookie).

De asemenea, putem obtine datele dvs. cu caracter personal si din alte surse, inclusiv:

e alte entitati juridice din cadrul grupului Zentiva;

e alte entitdti publice sau private, cu sau fara personalitate juridicd (de exemplu, angajatorul dvs.,
partenerii nostri de afaceri sau autorititi publice centrale si locale care actioneaza in limitele
atributiilor lor legale, inclusiv autoritati de supraveghere si organe de cercetare);

e 1n legaturd cu fuziuni, achizitii, transferuri de active sau cesiuni de creante;

e alte persoane fizice (de exemplu, persoane care raporteaza reactii adverse experimentate de dvs.
sau persoane implicate Tn accidente rutiere, care nu sunt proprietarii vehiculului); si

e surse publice (de exemplu, literatura stiintifica sau de specialitate).

In cazul in care datele dvs. cu caracter personal ne sunt divulgate de o terta persoana fizica, vom considera
ca aceasta a fost autorizatd de dvs. sa utilizeze si sa ne transmita respectivele datele cu caracter personal.
Responsabilitatea obtinerii autorizatiei necesare revine acelei persoane. In mod similar, in situatia in care
ne divulgati date cu caracter personal referitoare la o altd persoand, vom considera ca sunteti autorizat(a)
de respectiva persoana sa faceti acest lucru. Atunci cand o astfel de terta parte este instruitd sa ne furnizeze

datele dvs. cu caracter personal, acestea vor fi prelucrate in conformitate cu prezenta Nota de Informare.

in cazul in care prelucram datele dvs. cu caracter personal obtinute de la o persoani juridica terti, aceasta
este responsabila pentru furnizarea catre dvs. a tuturor informatiilor impuse de legislatia aplicabila in
materie de protectie a datelor, inclusiv a informatiilor privind divulgarea datelor dvs. cu caracter personal
citre noi. In situatia in care nu ati primit aceste informatii, va rugam si contactati direct respectiva entitate

terta.

4. Scopurile si temeiurile legale ale prelucrarii datelor cu caracter personal

Temeiul juridic al

Scopul in care sunt prelucrate (Categorii de) Date cu caracter personal | prelucrarii [Art. 6,

datele cu caracter personal prelucrate alin.(1)] din
GDPR
Gestionarea relatiilor publice §i | Date de identificare, date de contact, date F
comerciale, ~a  comunicdrii, | profesionale si legate de rol, continutul B
marketingului  si  dezvoltarii | comuynicarilor si semndturi, date privind
A

afacerii comunicdrile pentru evenimente si marketing,
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Scopul in care sunt prelucrate

(Categorii de) Date cu caracter personal

Temeiul juridic al

prelucrarii [Art. 6,

datele cu caracter personal prelucrate alin.(1)] din
GDPR

date din social media, identificatori online si
date tehnice
Date de identificare, date de contact, date

. . profesionale si legate de rol, date contractuale C

Inregistrarea, fabricarea, | _ o )

) | si tranzactionale, date privind siguranta

importul, exportul si distributia . ) ) B
produselor, calitatea si farmaco/nutri/cosmeto

produselor o ] o . F
vigilenta, continutul  comunicarilor  si
semnaturi
Date de identificare, date de contact, date

. s rivind siguranta produselor, calitatea si si

Gestionarea calitatii produselor prv guranta procu ’ o

. . farmaco/nutri/cosmeto vigilenta, date C

si a sistemelor de ’
profesionale si legate de rol, continutul | Date sensibile — Art.

farmaco/nutri/cosmeto vigilenta

comunicarilor si semnaturi, categorii speciale
de date cu caracter personal (Date Sensibile —

date privind sdnatatea)

9, alin. (2), lit. h), i)

Asigurarea unor standarde inalte
de calitate si siguranta a sanatatii

si a produselor

Date privind siguranta produselor, calitatea si f

farmaco/nutri/cosmeto  vigilenta, date de
identificare, date de contact, date profesionale
si legate de rol, date privind vizitatorii si
securitatea locatiilor (acolo unde este relevant),
categorii speciale de date cu caracter personal

(Date Sensibile — date privind sanatatea)

C
E

Date sensibile — Art.
9, alin. (2), lit. h), 1)

Recrutarea  §i  gestionarea
resurselor umane, sanatatii si
securitatii Tn munca, precum si a

situatiilor de urgenta

Date de identificare, date de contact, date
legate de recrutare si resurse umane, date
profesionale si legate de rol, continutul

comunicdrilor §i semndturi, date privind
vizitatorii si securitatea locatiilor, date privind

avertizarile 1n interes public si conformitatea




Scopul in care sunt prelucrate

datele cu caracter personal

(Categorii de) Date cu caracter personal

prelucrate

Temeiul juridic al
prelucrarii [Art. 6,
alin.(1)] din
GDPR

(acolo unde este relevant), categorii speciale de
date cu caracter personal (Date Sensibile — date

privind sadnatatea, atunci cand sunt cerute de

lege)

Date sensibile — Art.
9, alin. (2), lit. b),
h), 1)

Date de identificare, date de contact, date

] . profesionale si legate de rol, date contractuale B
Gestionarea  si  executarea | . . o .
_ ) si tranzactionale, continutul comunicarilor si
contractelor comerciale si a altor . o o C
o semnaturi, date privind comunicarile pentru
tipuri de contracte . ) ) ) F
evenimente si marketing (atunci cand sunt
legate de contracte)
Date de identificare, date de contact, date
) contractuale si tranzactionale, continutul
Gestionarea proceselor o ] ) o
. ) . comunicdrilor si semndturi, date privind C
financiare si  contabile, a o ) o )
) ] avertizdrile 1n interes public si conformitatea
resurselor  financiare si  a F
) (acolo unde este relevant), date legate de
raportdrilor legale ) . o
documente si arhivare (categorii incluse in
acestea)
Date de identificare, date de contact, date
profesionale si legate de rol, date contractuale
C
si tranzactionale, date privind avertizarile 1n
Gestionarea guvernantei | interes public si conformitatea, continutul E
corporative si a conformitatii cu | comunicarilor si semnaturi, date legate de F

cerintele  legale si  de

reglementare aplicabile

documente si arhivare, date privind siguranta
produselor, calitatea si farmaco/nutri/cosmeto
vigilenta (acolo unde este relevant), date
privind vehiculele, accidentele si asigurarile

(acolo unde este relevant)

Date sensibile (daca

este cazul) — Art. 9,
alin. (2), lit. f), g)




Scopul in care sunt prelucrate

(Categorii de) Date cu caracter personal

Temeiul juridic al

prelucrarii [Art. 6,

datele cu caracter personal prelucrate alin.(1)] din
GDPR
Date de identificare, date de contact, date
contractuale si tranzactionale, continutul
comunicarilor si semndaturi, date privind
siguranta produselor, calitatea si C
Furnizarea de asistentda si | farmaco/nutri/cosmeto vigilenta, date privind .

reprezentare juridica,
gestionarea  reclamatiilor  si
litigiilor

vizitatorii si securitatea locatiilor, date privind
vehiculele, accidentele si asigurarile, date
privind avertizarile in interes public si
conformitatea, categorii speciale de date cu
caracter personal (Date Sensibile — atunci cand
sunt necesare pentru formularea sau apararea

unor pretentii legale)

Date sensibile (daca
este cazul) — Art. 9,
alin. (2), lit. f)

Gestionarea resurselor IT si a

securitatii informatiilor

Identificatori online si date tehnice, date de
identificare (conturi de utilizator), date de
contact (legate de conturi), date profesionale si
legate de rol, continutul comunicarilor si
semnaturi (de ex., jurnale/log-uri), gestionarea

inregistrarilor si a evidentelor interne

Gestionarea documentelor si a

arhivarii

Toate categoriile de date cu caracter personal

continute in documente si Inregistrari
prelucrate in temeiul altor scopuri (in special:
date de identificare, date de contact, date
profesionale si legate de rol, date privind
recrutarea si resursele umane, date contractuale
si tranzactionale, continutul comunicarilor si
semnaturi, date privind siguranta produselor,
calitatea si farmaco/nutri/cosmeto vigilenta,
date

privind vehiculele, accidentele si




Scopul in care sunt prelucrate

(Categorii de) Date cu caracter personal

Temeiul juridic al

prelucrarii [Art. 6,

datele cu caracter personal prelucrate alin.(1)] din
GDPR
asigurarile, date privind avertizarile 1n interes
public si conformitatea)
Date de identificare, date de contact (acolo
unde este necesar), date privind vizitatorii si
securitatea locatiei (inclusiv ora C
. _ _ | sosirii/plecarii, destinatia, evidentele de
Securitatea fizicd si protectia F

persoanelor, bunurilor si a

activitatilor operationale

instruire, imagine fard recunoastere faciald),

date privind vehiculele, accidentele si

asigurarile, continutul comunicarilor  si
semnaturi, date generale de triaj medical (de
ex., temperaturd, simptome, expunere — ca

parte a cerintelor de acces in locatie)

Date sensibile (daca
este cazul) — Art. 9,
alin. (2), lit. b), 1)

Gestionarea Inregistrarilor si a

evidentelor interne

Date de identificare, date de contact, date
profesionale si legate de rol, date privind
recrutarea si resursele umane, date contractuale
si tranzactionale, continutul comunicarilor si
semnaturi, identificatori online si date tehnice,
date privind avertizirile in interes public si

conformitatea (acolo unde este relevant)

Protectia activelor noastre si a
activelor clientilor si

furnizorilor nostri

Date de identificare, date de contact, date
profesionale si legate de rol, date privind
vizitatorii si securitatea locatiei, date privind
vehiculele, accidentele si asigurarile, date
contractuale si tranzactionale, identificatori
online si date tehnice, continutul comunicarilor

si semnaturi

Organizarea si suportul pentru

evenimente

Date de identificare, date de contact, date

profesionale si legate de rol, date privind




Temeiul juridic al

Scopul in care sunt prelucrate (Categorii de) Date cu caracter personal | prelucrarii [Art. 6,

datele cu caracter personal prelucrate alin.(1)] din
GDPR
evenimentele si comunicarile de marketing, B

continutul comunicérilor si semnaturi, date din A
social media, date privind imaginea si vocea
(fotografii, inregistrari video, Inregistrari

audio)

A —Art. 6, alin.(1), lit. a) din GDPR — consimtdmant
Prelucrare bazata pe consimtdmantul dvs. liber, specific, informat si lipsit de ambiguitate.
B —Art. 6, alin.(1), lit. b) din GDPR — contract

Prelucrare necesara pentru executarea unui contract la care sunteti parte sau pentru a face demersuri la

cererea dvs., Tnainte de incheierea unui contract.

C — Art. 6, alin.(1), lit. ¢) din GDPR — obligatie legala

Prelucrare necesara pentru indeplinirea unei obligatii legale care ne revine.
E — Art. 6, alin.(1), lit. ) din GDPR — interes public / autoritate oficiala

Prelucrare necesara pentru indeplinirea unei sarcini care serveste unui interes public sau care rezulta din

exercitarea autoritatii publice cu care suntem investiti.
F — Art. 6, alin.(1), lit. f) din GDPR — interese legitime

Prelucrare necesara in scopul intereselor noastre legitime sau ale unei terte parti, cu exceptia cazului in care

acestea sunt Inlaturate de interesele sau de drepturile si libertatile fundamentale ale dvs.
Art. 9, alin.(2), lit. b) din GDPR — munca si protectie sociala

Prelucrarea categoriilor speciale de date necesara pentru indeplinirea obligatiilor si exercitarea unor drepturi

specifice in domeniul ocuparii fortei de munca, securitdtii si protectiei sociale.
Art. 9, alin.(2), lit. f) din GDPR — constatarea, exercitarea sau apararea unor drepturi in instanta

Prelucrare necesard pentru constatarea, exercitarea sau apararea unui drept in instantd sau atunci cand

instantele actioneaza in exercitiul functiei lor jurisdictionale.



Art. 9, alin.(2), lit. g) din GDPR — interes public major

Prelucrare necesara din motive de interes public major, pe baza unui temei legal proportional cu obiectivul

urmarit si care prevede garantii adecvate pentru drepturile persoanelor vizate.
Art. 9, alin.(2), lit. h) din GDPR — sanatate si asistenta sociala

Prelucrare necesara in scopuri de medicind preventiva sau a muncii, stabilire a unui diagnostic medical,
furnizare de asistentd medicala sau sociala sau a unui tratament medical, sau gestionare a sistemelor si
serviciilor de sandtate sau asistenta sociala.

Art. 9, alin.(2), lit. i) din GDPR — interes public in domeniul sanatatii publice

Prelucrare necesara din motive de interes public Tn domeniul sanatatii publice, cum ar fi protectia impotriva
amenintarilor transfrontaliere grave la adresa sdnatatii sau asigurarea de standarde ridicate de calitate si

siguranta a asistentei medicale si a medicamentelor sau dispozitivelor medicale.
5. Perioada de stocare

Pastram datele dvs. cu caracter personal numai atat timp cat este necesar pentru scopurile descrise in

prezenta Nota de Informare.

Daca aveti intrebari legate de perioada de stocare a datelor dvs. cu caracter personal, va rugdm sa ne

contactati la adresa de e-mail: dpo(@zentiva.com.

6. Persoane imputernicite si destinatari ai datelor cu caracter personal

6.1. Persoane imputernicite

Categorii de Persoane imputernicite Activitate de prelucrare

Furnizarea, gizduirea, mentenanta si suportul
pentru  sistemele noastre IT, aplicatiile,
Furnizori de servicii IT si de servicii cloud instrumentele de comunicare si serviciile cloud,
inclusiv securitatea, backup-ul si stocarea datelor

cu caracter personal

Suport operational, precum servicii de tiparire,
Furnizori de servicii de suport operational expediere si curierat, servicii de call-center,
scanare de documente, arhivare si distrugere

securizatd a documentelor si suporturilor de date



mailto:dpo@zentiva.com

Categorii de Persoane imputernicite

Activitate de prelucrare

Furnizori de servicii de securitate

Asigurarea securitatii fizice a sediilor si activelor
noastre, inclusiv controlul accesului, servicii de
receptie si monitorizare efectuate de agentii
conformitate cu

externe de securitate, 1In

instructiunile noastre

Furnizori de servicii de resurse umane si recrutare

Suport in procesele de recrutare si resurse umane,
inclusiv identificarea candidatilor, sisteme de
urmdrire a aplicantilor, platforme de formare si
administrarea anumitor procese legate de resursele

umane

Furnizori de servicii de salarizare, contabilitate si

servicii administrative

Prelucrarea salariilor, beneficiilor si a altor plati
legate de resursele umane, precum si servicii
administrative si contabile desfasurate in numele

nostru

Furnizori de servicii de s@natate si securitate in

munca (SSM)

Furnizarea de servicii de medicind a muncii,
instruiri In domeniul sanatatii si securitdtii in
munca, evaludri de risc si alte servicii de siguranta
la locul de munca necesare conform legii sau

regulilor noastre interne

Furnizori de servicii de farmaco/nutri/cosmeto

vigilenta si suport in materie de reglementare

Asistentd in colectarea, evaluarea, raportarea si
documentarea reactiilor adverse si a reclamatiilor
privind calitatea, precum si in indeplinirea altor

obligatii de reglementare referitoare la produse

Furnizori de servicii de marketing, comunicare si

organizare de evenimente

Organizarea si suportul pentru evenimente,
pregatirea si distribuirea materialelor de marketing
si comunicare, gestionarea instrumentelor de
trimitere (mailing), a sondajelor si a serviciilor

similare




Categorii de Persoane imputernicite

Activitate de prelucrare

Furnizori de platforme de gestionare a relatiilor cu
(CRM),

(newsletter), comunicarii cu clientii

clientii buletinelor  informative

Furnizarea si operarea sistemelor utilizate pentru
gestionarea contactelor, trimiterea buletinelor
informative (newsletter) si a altor comunicari,
precum si inregistrarea interactiunilor noastre cu

clientii si partenerii de afaceri

Furnizori de servicii de gestionare a creantelor si

de recuperare a datoriilor

Gestionarea, administrarea si  recuperarea

creantelor care decurg din relatiile noastre
contractuale, in conformitate cu instructiunile

noastre documentate si cu legislatia aplicabila

Furnizori externi de servicii de arhivare si stocare

Stocarea si arhivarea fizica si electronica securizata
a datelor cu caracter personal si a documentelor
aferente si, dacd este cazul, anonimizarea sau

distrugerea acestor date

6.2.Destinatari

Datele dvs. cu caracter personal pot fi, de asemenea, divulgate unor terte parti care sunt autorizate sa obtina

astfel de date. Acestea pot include, in special, urméatoarele:

= Inspectoratul Teritorial de Munca

* Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal

» Directoratul National de Securitate Cibernetica

= Autoritdti de aplicare a legii (instantele judecatoresti, parchetele si Politia Romana)

=  Ministerul Finantelor / Agentia Nationala de Administrare Fiscala

* Ministerul Sanatatii / Agentia Nationald a Medicamentului si a Dispozitivelor Medicale

= Furnizori de servicii de medicind a muncii

= Operatori de servicii postale

»  Companii care furnizeaza servicii de asigurdri si solutionare a despagubirilor

= Alte autoritati publice (centrale si / sau locale) competente

7. Transferuri ale datelor dvs. cu caracter personal in afara UE/SEE

In general, prelucram datele dvs. cu caracter personal in Roménia si in alte tari din UE/SEE, unde se aplica

aceleasi reguli de protectie a datelor, conform GDPR. Doar in mod exceptional transferam date cu caracter

personal cétre tari din afara UE/SEE, sau catre organizatii internationale.




Daci astfel de transferuri sunt necesare (de exemplu, in cadrul grupului Zentiva sau catre anumiti furnizori
de servicii), evaluam mai Intdi daca destinatarul asigura un nivel adecvat de protectie si daca drepturile dvs.
pot fi exercitate in mod efectiv in respectiva tard. Vom transfera datele dvs. cu caracter personal in afara

UE/SEE numai daca este indeplinita cel putin una dintre urmatoarele conditii:

Comisia Europeana a adoptat o decizie de adecvare pentru tara sau organizatia internationald respectiva,
sau am implementat garantii adecvate, in conformitate cu Clauzele Contractuale Standard adoptate de

Comisia Europeana.

Atunci cand transferam datele dvs. cu caracter personal din UE/SEE cétre destinatari din tari care nu fac
obiectul unei decizii de adecvare, ne bazam de obicei pe Clauzele Contractuale Standard ale Comisiei
Europene si, atunci cind este necesar, pe masuri tehnice si organizationale suplimentare. Puteti solicita
informatii suplimentare cu privire la aceste garantii (inclusiv o copie a Clauzelor Contractuale Standard)

contactandu-ne la:
v" posta: Bd. Theodor Pallady, numérul 44B, sectorul 3, cod postal 032266, Bucuresti, Roménia;
si/sau

v e-mail: dpo@zentiva.com

In cazul in care datele cu caracter personal sunt furnizate unei entititi Zentiva stabilite in afara UE/SEE,
prelucrarea acestora este supusa regulilor aplicabile respectivei entititi Zentiva. Din momentul in care
primim datele dvs. cu caracter personal, le vom prelucra in conformitate cu prezenta Notd de informare

privind protectia datelor.
8. Securitatea si acuratetea datelor dvs. cu caracter personal

Prelucram datele dvs. cu caracter personal utilizind masuri tehnice si organizatorice adecvate, concepute
pentru a asigura securitatea si confidentialitatea acestora, inclusiv protectia impotriva prelucrarii
neautorizate sau ilegale si impotriva pierderii, distrugerii sau deteriorarii accidentale. Aplicam politici,
proceduri si programe de instruire interne/a privind protectia datelor si revizuim si actualizdm in mod

regulat aceste masuri.

Cu toate acestea, avand in vedere faptul cd internetul este un sistem deschis, transmiterea informatiilor prin
internet nu poate fi niciodatd complet sigurd; prin urmare, orice date cu caracter personal pe care ni le
transmiteti online se face pe propriul risc, motiv pentru care trebuie sd va asigurati cd acestea ne sunt

transmise In mod securizat.

De asemenea, luaim masuri rezonabile pentru a ne asigura ca datele cu caracter personal pe care le prelucram

sunt exacte, complete si, atunci cand este necesar, actualizate, precum si ca datele cu caracter personal
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inexacte sau incomplete sunt sterse sau rectificate fara intarzieri nejustificate. Periodic, va putem solicita
sa confirmati acuratetea datelor dvs. cu caracter personal, iar dvs. ne puteti contacta oricand pentru a solicita
rectificarea, completarea sau stergerea datelor dvs. cu caracter personal, conform descrierii din sectiunea

privind drepturile dvs. in materia protectiei datelor.
9. Drepturile dvs. in legituri cu datele cu caracter personal

Cu exceptia cazului in care legea prevede altfel, aveti in special urmdtoarele drepturi in legiturd cu
prelucrarea datelor dvs. cu caracter personal:

v dreptul de acces, adica dreptul de a obtine o confirmare din partea noastra cu privire la prelucrarea sau
nu a datelor cu caracter personal care va privesc, precum si accesul la aceste date cu caracter personal si la
informatii privind prelucrarea;

v’ dreptul la rectificare, adica dreptul de a avea, fara intarzieri nejustificate, rectificarea datelor cu caracter
personal inexacte si/sau completarea datelor cu caracter personal incomplete, inclusiv prin furnizarea unei
declaratii suplimentare;

v’ dreptul la stergere/dreptul de a fi uitat, adica dreptul de a obtine din partea noastra stergerea datelor
cu caracter personal, fara intarzieri nejustificate, in cazul in care: aceste date nu mai sunt necesare in
legdtura cu scopul prelucrarii pentru care au fost colectate sau prelucrate; sau se retrage consimtdmantul in
baza céruia are loc prelucrarea si nu exista alt temei juridic pentru prelucrare; sau va opuneti prelucrarii si
nu existd motive legitime care sa prevaleze in ceea ce priveste prelucrarea; sau datele cu caracter personal
au fost prelucrate in mod ilegal; sau datele cu caracter personal trebuie sa fie sterse, pentru respectarea unei
obligatii legale care ne revine; dreptul la stergere / dreptul de a fi uitat nu se aplica In masura in care
prelucrarea este necesard: pentru exercitarea dreptului la libera exprimare si la informare; sau pentru
respectarea unei obligatii legale care ne revine si care prevede prelucrarea sau pentru indeplinirea unei
sarcini executate in interes public sau in cadrul exercitarii unei autoritati oficiale cu care suntem investiti;
sau din motive de interes public in domeniul sanatatii publice; sau in scopuri de arhivare in interes public,
in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice, iIn masura in care dreptul la stergere /
dreptul de a fi uitat este susceptibil sd faca imposibild sau sa afecteze in mod grav realizarea obiectivelor
prelucrarii respective; sau pentru constatarea, exercitarea sau apararea unui drept in instanta;

v dreptul la restrictionarea prelucririi, adica dreptul de a obtine din partea noastra restrictionarea
prelucrarii in cazul in care: va contestati exactitatea datelor cu caracter personal, pentru o perioada care ne
permite s verificim exactitatea datelor; sau prelucrarea este ilegala si va opuneti stergerii datelor cu
caracter personal, solicitdnd Tn schimb restrictionarea utilizarii lor; sau nu mai avem nevoie de datele dvs.

cu caracter personal in scopul prelucrarii, dar le solicitati pentru stabilirea, exercitarea sau apdrarea unui



drept in instantd; sau v-ati opus prelucrarii, pentru intervalul de timp in care verificdim daca drepturile
noastre legitime prevaleaza asupra celor ale dvs.;

v’ dreptul la portabilitatea datelor, adica dreptul de a primi datele dvs. cu caracter personal pe care ni le-
ati furnizat intr-un format structurat, utilizat iIn mod curent si care poate fi citit automat, si dreptul de a
transmite aceste date altui operator, fara obstacole din partea noastra, acolo unde acest lucru este fezabil din
punct de vedere tehnic, In cazul in care: prelucrarea se bazeaza pe consimtdmantul dvs. sau pe un contract
si este efectuata prin mijloace automate;

v" dreptul de a va opune in orice moment, din motive legate de situatia particulara in care va aflati,
prelucrarii In temeiul indeplinirii unei sarcini care serveste unui interes public sau care rezultd din
exercitarea autoritatii publice cu care am putea fi investiti sau prelucrarii necesare in scopul intereselor
noastre legitime, inclusiv credrii de profiluri pe baza acestor temeiuri, care atrage incetarea prelucrarii, cu
exceptia cazului In care demonstram ca avem motive legitime si imperioase care justifica prelucrarea si
care prevaleaza asupra intereselor, drepturilor si libertatilor dvs. sau ca scopul este constatarea, exercitarea
sau apararea unui drept in instanta;

v dreptul de a nu fi supus unei decizii bazate exclusiv pe prelucrarea automata, inclusiv profilarea,
care produce efecte juridice sau va afecteaza in mod similar, cu exceptia cazului in care o astfel de prelucrare
este necesara pentru incheierea sau executarea unui contract sau autorizatd prin lege si care prevede, de
asemenea, masuri corespunzatoare pentru protejarea drepturilor, libertatilor si intereselor dvs. legitime sau
are la baza consimtamantul dvs. explicit;

v dreptul de a vi retrage consimtidmantul in orice moment, fara ca retragerea sa afecteze legalitatea
prelucrarii efectuate pe baza consimtdmantului inainte de retragerea acestuia, atunci cand prelucrarea
efectuatd de noi are ca temei juridic consimtamantul dvs.;

v’ dreptul de a depune plangere la Autoritatea Nationala de Supraveghere a Prelucrérii Datelor cu Caracter

Personal (A.N.S.P.D.C.P).
10. Cum va puteti exercita drepturile si cum ne puteti contacta

Cu exceptia cazului in care Intelegeti sa va exercitati dreptul de a depune plangere la A.N.S.P.D.C.P., asa
cum este indicat mai sus, va puteti exercita drepturile prin transmiterea unei cereri, folosind urmatoarele

date de contact:
v posti: Bd. Theodor Pallady, numarul 44B, sectorul 3, cod postal 032266, Bucuresti, Romania; si / sau

v' e-mail: dpo@zentiva.com; si / sau

v online, prin completarea formularului disponibil aici.
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Orice Intrebari sau preocupdri pe care le puteti avea cu privire la aceasta Nota de Informare sau cu privire
la modul in care prelucram datele dvs. cu caracter personal pot fi adresate Responsabilului cu Protectia

Datelor, la

v e-mail: dpo@zentiva.com; si / sau

v" sediul Societatii, mentionat in preambul;

Va vom raspunde fara Intarzieri nejustificate si, in orice caz, in termen de o luna de la primirea cererii dvs..
Daca cererea este complexa sau daca primim un numar mare de cereri, acest termen poate fi prelungit cu
pana la doud luni suplimentare. Intr-un astfel de caz, va vom informa cu privire la prelungire si la motivele

intarzierii, in termen de o luna de la primirea cererii.
11. Marketing direct

Pe langa modalitatea descrisa in toate comunicarile de marketing transmise cétre dvs., va puteti dezabona
oricind de pe lista de distributie, contactind Responsabilul cu Protectia Datelor, folosind detaliile

mentionate mai sus.
12. Politica de confidentialitate pentru minori

Site-ul (Site-urile) nostru se adreseaza unui public adult. Nu prelucram in mod intentionat date cu caracter
personal ale niciunei persoane despre care stim ca are varsta sub 16 ani. Datele cu caracter personal ale
persoanelor cu varsta sub 16 ani vor fi prelucrate numai cu consimtdmantul prealabil al parintelui sau al
titularului responsabilitdtii parintesti. Un astfel de reprezentant legal are dreptul, la cerere, sa vizualizeze

informatiile furnizate de persoanele sub 16 ani si/sau sa exercite drepturile detaliate in prezentul document.
13. Revizuiri ale acestei Note de Informare

Revizuim in mod regulat aceastd Nota de Informare, fard a va transmite o notificare prealabila. Va
incurajam sa consultati periodic Nota de Informare pentru a fi informat cu privire la modul in care va

prelucram datele cu caracter personal.
14. Definitia termenilor folositi in aceastd Nota de Informare

v ”Afiliat” orice persoana care, la data respectiva, este Controlatd de sau se afla sub Control comun al Al
Sirona (Luxembourg) Acquisition S.a.r.l., numar de inregistrare B 223382, cu sediul in 5, rue des Capucins,
L-1313 Luxembourg, Grand Duchy of Luxembourg. In scopul prezentului document, prin ”Control” (si
variatiile sale gramaticale) se va intelege (i) posesia, directd sau indirectd, prin intermediul unui sau a mai
multor intermediari, a puterilor de a decide administrarea sau politicile unei persoane, fie prin dreptul de
proprietate asupra drepturilor de vot, prin contract referitor la drepturile de vot sau altfel, sau (ii)

proprietatea, directd sau indirectd, prin unul sau mai multi intermediari, a unui procent mai mare de cincizeci
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la suta (50%) — sau a oricérui alt procent In conformitate cu prevederile legale care 1i permite sa exercite

Controlul — din drepturile de vot sau din alte interese proprictare ale acestei persoane.

v ”Clauze Contractuale Standard” inseamna clauzele model de transfer adoptate de Comisia Europeana

sau de o Autoritate de Supraveghere si aprobate de Comisia Europeana.

v ,Date cu caracter personal” inseamna orice informatii despre o persoana fizica identificatd sau
identificabild, sau din care aceasta poate fi identificatd direct sau indirect, in special prin referire la un
identificator precum un nume, un numadr de identificare, date de localizare, un identificator online sau la
unul ori mai multi factori specifici identitatii fizice, fiziologice, genetice, mentale, economice, culturale sau

sociale a persoanei respective.

v ,.Date sensibile cu caracter personal” inseamna date cu caracter personal referitoare la originea rasiala
sau etnica, opiniile politice, confesiunea religioasa sau convingerile filozofice sau apartenenta la sindicate
si prelucrarea de date genetice, de date biometrice pentru identificarea unica a unei persoane fizice, de date

privind sdnatatea sau de date privind viata sexuald sau orientarea sexuald ale unei persoane fizice.

v ,,Operator” inseamna entitatea care stabileste modul si scopurile prelucririi datelor cu caracter personal.
Operatorul are responsabilitatea principala pentru respectarea legislatiei aplicabile in materie de protectie a

datelor cu caracter personal.

v ,Persoand Imputernicitd” inseamnd orice persoand sau entitate care prelucreaza date cu caracter

personal in numele Operatorului (alta decat angajatii Operatorului).

v ”Prelucra”, ”Prelucrand” sau ”Prelucrat” inseamna orice operatiune sau set de operatiuni efectuate

asupra datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea
de mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea
sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea

la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.
v ”SEE” inseamna Spatiul Economic European.

v' ”Pagina Web” inseamna orice pagind web operata sau intretinuta de Societate / Zentiva sau in numele

si pe seama Societatii / Zentiva.

15. Lista Operatorilor Asociati si guvernanta corporativii a Zentiva — LISTA ENTITATILOR
ZENTIVA
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