POLITICA PRIVIND PROTECTIA SI SECURITATEA
DATELOR CU CARACTER PERSONAL
Varianta revizuita la 03.04.2023

Avand n vedere prevederile Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016, privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (“Regulamentul
general privind protectia datelor” — RGPD) si ale legislatiei nationale cu privire la protectia si securitatea
datelor cu caracter personal,

Zentiva S.A., persoana juridica romana, avand sediul in Bucuresti, Bulevardul Theodor Pallady, numarul
50, sectorul 3, inregistrata la Oficiul Registrului Comertului sub nr. J40/363/1991, cod unic de inregistrare
336206; si / sau

Labormed — Pharma S.A., persoana juridica romana, avand sediul in Bucuresti, Bulevardul Theodor
Pallady, numarul 44B, sectorul 3, cod postal 032266, Roménia, inregistratd la Oficiul Registrului
Comertului sub nr. J40/21114/2007, cod unic de Tnregistrare 22718452; si / sau

Labormed Pharma Trading S.R.L., persoana juridica roméana, avand sediul in Bucuresti, Bulevardul
Theodor Pallady, numarul 44B, etajul 2, sectorul 3, cod postal 032266, Romaénia, inregistrata la Oficiul
Registrului Comertului sub nr. J40/2501/2000, cod unic de inregistrare 12826074,

entitati juridice care fac parte din grupul de companii Zentiva, Impreuna cu restul entitatilor juridice listate
in Sectiunea (P) de mai jos (denumite in mod individual ”Compania” si, in mod generic si colectiv
“Zentiva” si/sau “noi” si/sau ”Afiliati/i”), n calitate de Operatori (Asociati) de Date cu caracter personal,

in conformitate cu prevederile art.13 si/sau 14 din RGPD doresc sa va detalieze prin prezentul document
liniile directoare aplicabile prelucrarii Datelor cu caracter personal (insemnand orice informatie despre o
persoana fizica identificatd sau identificabila) care ne sunt incredintate, cu privire la:

v modul in care obtinem Datele dumneavoastra cu caracter personal;

v’ (categoriile de) Date/le cu caracter personal pe care le Prelucram;

v'scopurile pentru care Prelucram Datele dumneavoastra cu caracter personal si temeiul juridic al
Prelucrarii de Date cu caracter personal;

conditiile in care putem dezvalui Datele dumneavoastra cu caracter personal,

nota de informare pentru copii;

transferul international de Date cu caracter personal;

securitatea Datelor cu caracter personal;

acuratetea Datelor cu caracter personal;

minimizarea Datelor cu caracter personal;

durata pentru care pastram Datele dumneavoastra cu caracter personal;

drepturile pe care le aveti in legaturd cu Datele dumneavoastra cu caracter personal;

marketing-ul direct;

detaliile de contact;

definitia termenilor folositi In aceastd Politica privind protectia si securitatea Datelor cu caracter
personal;

revizuirile Politicii privind protectia si securitatea Datelor cu caracter personal;

lista Operatorilor Asociati si guvernanta corporativa a Zentiva — lista sucursalelor Zentiva.
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(A) Modul in care obtinem Datele dumneavoastri cu caracter personal
Ca regula generala, obtinem Date cu caracter personal direct de la dumneavoastra.

Pot exista situatii In care obtinem automat Date cu caracter personal care va privesc, ca urmare a vizitei
dumneavoastra pe Pagina noastrda Web. Pentru detalii, vd rugam sa vizitati politica noastra de cookie.
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De asemenea, pot exista situatii in care obtinem Date cu caracter personal care va privesc din alte surse.
Astfel, in cadrul desfasurarii activitatii noastre, putem obtine Datele dumneavoastra cu caracter personal, in
orice maniera (de exemplu: discutii fata in fata, discutii telefonice, sau in scris, pe cale electronica si / sau
pe format hartie):

v de la alte entitati juridice, care sunt parte a grupului Zentiva (puteti viziona lista entitatilor juridice care
sunt parte a grupului Zentiva la Sectiunea (P) de mai jos); si / sau

v' de la alte entitati juridice, de drept public sau de drept privat, cu sau fara personalitate juridica (de
exemplu: de la angajatorul dumneavoastra sau de la alte institutii / autoritdti publice centrale / locale, in
exercitarea atributiilor legale inclusiv de control si investigare, sau de la partenerul nostru comercial etc.);
si / sau

v/ ca urmare a unei fuziuni, achizitii de active sau cesiuni de creanta; si / sau

v/ ca urmare a unei dezvaluiri din partea altor persoane fizice (de exemplu: persoane care au raportat Zentiva
efecte adverse suspectate de dumneavoastra, persoane implicate in accidente rutiere care nu detin in
proprietate autoturismul implicat in accident etc.); si / sau

v din surse publice (de exemplu: literatura de specialitate).

Tn cazul in care Datele dumneavoastri cu caracter personal ne sunt dezviluite de terte parti, persoane fizice,
vom considera ca ati autorizat in prealabil respectiva utilizare si divulgare a Datelor dumneavoastra cu
caracter personal. Este de datoria acestor terte parti, persoane fizice, de a se asigura ca au autorizarea
necesara de a utiliza si a ne dezvalui Datele dumneavoastra cu caracter personal, anterior de a face acest
lucru. In mod similar, in cazul in care dumneavoastra ne veti dezvilui Date cu caracter personal ale unei
terte parti, persoane fizice, vom considera ca ati fost autorizat/a deja de catre respectiva terta parte sa faceti
acest lucru. De asemenea, in cazul in care Prelucram Date cu caracter personal care va privesc obtinute de
la terte parti, entitati juridice, acestea au obligatia de a va furniza informatiile necesare cu privire la
Prelucrarea Datelor dumneavoastra cu caracter personal care ne sunt divulgate. in cazul in care terta parte,
entitate juridica, nu va oferd informatiile necesare cu privire la Prelucrarea Datelor dumneavoastra cu
caracter personal care ne sunt divulgate, va rugam sa contactati respectiva terta parte, entitate juridica, in
mod direct.

(B) (Categoriile) de Date/le cu caracter personal pe care le Prelucram

In cadrul desfasuririi activitatii noastre, putem colecta Date cu caracter personal care vi privesc, in format
fizic si / sau electronic, pe care le vom detine, inregistra, utiliza si Prelucra in orice alt mod, in conformitate
cu legislatia aplicabila noua si liniile directoare stabilite prin prezenta Politica privind protectia si securitatea
Datelor cu caracter personal.

Regula generald este de a colecta si de a va solicita transmiterea numai a acelor Date cu caracter personal
care sunt adecvate, relevante si limitate la ceea ce ne este necesar in desfdsurarea activitatii noastre, n
functie de natura relatiei noastre cu dumneavoastra.

De asemenea, regula generala este de a nu colecta acele categorii de Date cu caracter personal, considerate
a fi speciale, cum ar fi: originea rasiala sau etnicd; opiniile politice; confesiunea religioasa; convingerile
filozofice; apartenenta la sindicate; date genetice; date biometrice pentru identificarea unica a unei persoane
fizice; date privind viata sexuala sau orientarea sexuald ale unei persoane fizice (”Date/le cu caracter
personal sensibile”), decat in situatii si modalitdti anume si limitativ prevazute de legislatia aplicabila noua
si In conformitate cu legislatia aplicabila in materia protectiei Datelor cu caracter personal (de exemplu:
asigurarea de standarde ridicate de calitate si sigurantd a produselor farmaceutice de uz uman sau a
dispozitivelor medicale).

Astfel, n cazul in care:
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veti decide sa ne vizitati Pagina Web, pentru orice motiv (chiar si pentru informarea dumneavoastra)
si veti accepta toate cookie-urile pe care le folosim, vom Prelucra numai acele Date cu caracter personal
care va privesc si care se refera la autentificarea dumneavoastra pe internet, cum ar fi:

adresa IP;

tipul dispozitivului pe care il folositi;

sistemul de operare;

tipul motorului de cautare, setarile de limba;

locatia, data si ora conectarii la Pagina Web, durata vizitei dumneavoastra (bounce rate);

date demografice (cum ar fi, varsta si sexul), daca acestea sunt disponibile in contul dumneavoastra
Google;

interese (daca acestea sunt disponibile in contul dumneavoastra Google);

tipul dispozitivelor mobile;

sursa traficului;

veti decide si ne contactati, pentru orice motiv, vom Prelucra acele Date cu caracter personal care va
privesc si pe care veti decide sa ni le dezvaluiti, cum ar fi:

date de identificare (numele, prenumele);

date de contact (adresa de corespondenta electronica (e-mail) / numarul de telefon (personal /
profesional) / adresa postala — daca este cazul);

continutul corespondentei (fizice si / sau electronice);

semnatura (manuald / copie electronicd a semnaturii / semnatura electronica obtinuta prin dispozitive
electronice si / sau calificata);

domeniul / ocupatia (profesia / locul de munca / functia / specialitatea / gradul profesional / titlul
universitar — daca este cazul);

veti decide sa va abonati la materialele noastre informative, vom Prelucra Date cu caracter personal
care va privesc, cum ar fi cel putin urmatoarele informatii:

date de identificare (numele, prenumele);

date de contact (adresa de corespondenta electronica (e-mail) personala / profesionald);

continutul corespondentei (fizice si / sau electronice, inclusiv, dar fara a se limita la date privind
acordarea / retragerea consimtdmantului dumneavoastra);

veti decide sa ne raportati, in orice mod si pe orice cale, un eveniment advers suspectat, vom
Prelucra Date cu caracter personal care va privese, in calitate de raportor (respectiv, persoana care
raporteaza evenimentul advers suspectat) si / sau persoand care a experimentat evenimentul advers
suspectat, cum ar fi cel putin urmatoarele informatii:

date de identificare (numele, prenumele);

date de contact (adresa postala sau adresa de corespondenta electronica (e-mail) sau numarul de telefon
personal / profesional);

calificarea dumneavoastra (in cazul Tn care sunteti un Profesionist in Domeniul Sanatatii);

initialele persoanei care a experimentat evenimentul advers suspectat si / sau alti identificatori, cum ar
fi: data de nastere, varsta / categoria de varsta, genul, perioada sarcinii (daca este cazul);

descrierea evenimentului advers suspectat, cum ar fi semnele si simptomele experimentate, data la care
a survenit evenimentul advers suspectat si efectul evenimentului advers suspectat;

vocea (in cazul in care raportati evenimentul advers suspectat prin apelarea liniei telefonice destinata
serviciului nostru de farmacovigilentd);

semnatura (manuald / copie electronica a semnaturii / semnaturd electronicd obtinuta prin dispozitive
electronice si / sau calificatd);

continutul corespondentei (fizice si / sau electronice);

numele produsului in cauza.

veti decide sa ne transmiteti, in orice mod si pe orice cale, o reclamatie de neconformitate calitativi
a produsului nostru sau distribuit de noi, vom Prelucra acele Date cu caracter personal care va privesc,
n calitate de reclamant (respectiv, persoana care transmite o reclamatie de neconformitate calitativa a
produsului nostru sau distribuit de noi), cum ar fi cel putin urmatoarele informatii:
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date de identificare (numele, prenume);

date de contact (adresa postala sau adresa de corespondenta electronica (e-mail) sau numarul de telefon
personal / profesional);

calificarea dumneavoastra (in cazul in care sunteti un Profesionist in Domeniul Sanatatii);

o descriere a neconformitatii calitative reclamate;

semnatura (manuald / copie electronicd a semnaturii / semnatura electronica obtinuta prin dispozitive
electronice si / sau calificatd);

continutul corespondentei (fizice si / sau electronice);

numele produsului in cauza.

doriti sa deveniti salariat al Zentiva, fie la cererea noastra prealabila sau din proprie initiativa, vom
Prelucra Date cu caracter personal care va privesc, cum ar fi:

date de identificare (numele, prenumele);

date de contact (numarul de telefon, adresa de corespondenta electronica (e-mail);

continutul corespondentei (fizice si / sau electronice);

date cu privire la postul dorit / departamentul / orasul;

date cu privire la educatie, formare si experienta profesionala (acele date pe care decideti sa le prezentati
n CV-ul dumneavoastra);

semnatura (manuald / copie electronica a semnaturii / semnatura electronica obtinuta prin dispozitive
electronice si / sau calificatd);

alte date: acele date pe care intelegeti sa le prezentati in CV-ul dumneavoastra si / sau scrisoarea de
intentie.

Pentru desfasurarea procesului de recrutare si selectie nu avem nevoie de alte date, cum ar fi (dar fara
a se limita la):

imagine (fotografie);

copii acte de identitate;

copii acte de studii;

informatii referitoare la eventuale condamnari penale si infractiuni;

informatii referitoare la starea dumneavoastra de sanatate etc.

reprezentati legal sau conventional o entitate juridica (de drept public sau de drept privat, cu sau
fara personalitate juridica) in numele careia actionati fati de Compania noastri, pentru orice motiv,
in orice mod si pe orice cale, vom Prelucra Date cu caracter personal care va privesc, cum ar fi:

date de identificare (numele, prenumele);

date de contact (adresa postala de corespondenta / facturare, adresa de corespondenta electronica (e-
mail), numarul de telefon (personal / profesional);

continutul corespondentei (fizice si / sau electronice);

domeniul / ocupatia (locul de munca, functia, cartea de vizitd);

semnatura (manuald / copie electronica a semnaturii / semnatura electronicd obtinuta prin dispozitive
electronice si / sau calificatd);

veti decide sa fiti parte a unui contract incheiat cu noi, vom Prelucra Date cu caracter personal care
va privesc, cum ar fi:

date de identificare (numele, prenumele, codul de identificare fiscala / CNP);

date de contact (adresa de domiciliu / facturare, numarul de telefon (personal / profesional), adresa de
corespondenta electronica — e-mail);

domeniu / ocupatia — daca este cazul (locul de munca, profesia, functia, specialitatea, gradul profesional,
titlul universitar, dupa caz);

semnatura (manuald / copie electronicd a semnaturii / semnatura electronica obtinuta prin dispozitive
electronice si / sau calificatd);

continutul corespondentei (fizice si / sau electronice);

acte / dovezi de executare a contractului;

sunteti un Profesionist din Domeniul San:tatii cu care interactionam, vom Prelucra Date cu caracter
personal care va privesc, cum ar fi:
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date de identificare (numele, prenumele, codul parafei — daca este cazul);

date de contact (numarul de telefon (personal / profesional), adresa de corespondenta electronica
(personald / profesionald);

domeniul / ocupatia (locul de munca, profesia, functia, specialitatea, gradul profesional, titlul
universitar);

continutul corespondentei (fizice si / sau electronice);

semnatura (manuald / copie electronicd a semnaturii / semnatura electronica obtinuta prin dispozitive
electronice si / sau calificata);

imaginea (fotografii — daca este cazul), vocea (daca este cazul);

veti decide sd achizitionati bunuri oferite spre vanzare de noi (aparate electronice, mobilier,
autoturisme, deseuri etc.), vom Prelucra Date cu caracter personal care va privesc, cum ar fi:

date de identificare (numele, prenumele, codul de identificare fiscala / CNP);

date de contact (adresa de domiciliu / facturare);

continutul corespondentei (fizice si / sau electronice);

semndtura (manuald / copie electronica a semnaturii / semnatura electronica obtinuta prin dispozitive
electronice si / sau calificatd);

veti decide si ne vizitati incinta, indiferent care ar fi motivul vizitei dumneavoastra, vom Prelucra
Date cu caracter personal care va privesc, cum ar fi:

date de identificare (numele, prenumele, carte de identitate (mod vizualizare), numarul de inmatriculare
al autoturismului (fara optiunea de recunoastere a numarului de inmatriculare), locul de munca, functia,
date privind chestionarul de instruire in materia regulilor de buna practicd de fabricatie si sanatate si
securitate in muncad (acolo unde este aplicabil), ora de sosire / plecare, destinatia, imaginea (fara
optiunea de recunoasterea faciald);

date generale privind starea de sanatate (temperatura, simptome COVID-19, expunere la COVID-19) —
daca este cazul;

sunteti implicat intr-un accident auto, vehiculul implicat Tn accidentul auto este Tn proprietatea sau
utilizarea noastra iar accidentul auto este constatat amiabil, vom Prelucra Date cu caracter personal
care va privesc, cum ar fi:

date de identificare, data fiind calitatea dumneavoastra de persoand implicata in accident sau proprietar
al vehiculului implicat Tn accident sau martor ocular la acesta, dupa caz (numele, prenumele, data
nasterii, permisul de conducere — seria, numarul, categoria, valabilitatea, dupa caz);

date de contact, data fiind calitatea dumneavoastra de persoand implicata in accident sau proprietar al
vehiculului implicat Tn accident sau martor ocular la acesta, dupa caz (adresa postala completd, numar
de telefon personal / profesional sau adresa de corespondentd electronica — e-mail, dupa caz);

date cu privire la accident (data, localizarea si locul producerii accidentului, circumstantele producerii
accidentului, schita accidentului);

datele vehiculului implicat in accident (marca, tip, numar de Tnmatriculare / inregistrare, tara in care
este Tnmatriculat / inregistrat vehiculul);

date privind asigurarile (tip polita de asigurare (RCA / Carte Verde), societatea de asigurare (agentia
sau brokerul de asigurare), numarul si valabilitatea politei de asigurare, gradul de acoperire a daunelor
prin intermediul politei de asigurare);

semnatura (manuald / copie electronicd a semnaturii / semnatura electronicad obtinuta prin dispozitive
electronice si / sau calificatd);

continutul corespondentei (fizice si / sau electronice).

Fara a aduce atingere celor mentionate mai sus, ne rezervam dreptul de a va solicita alte Date cu caracter
personal, necesare pentru indeplinirea atributiilor si / sau obligatiilor legale si / sau contractuale care ne
revin, strict in conformitate cu prevederile legale aplicabile noua.

In cazul in care nu sunteti de acord cu furnizarea Datelor dumneavoastra cu caracter personal, nu vom putea
realiza activitatile mentionate in prezenta sau cele care intrd in sfera obligatiilor noastre legale si / sau
contractuale.
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© Scopurile pentru care Prelucrim Datele dumneavoastri cu caracter personal si temeiul
juridic al Prelucririi de Date cu caracter personal

(C.1)) Scopurile pentru care Prelucrim Datele dumneavoastri cu caracter personal

In functie de natura relatiei noastre cu dumneavoastri, va Prelucraim Datele cu caracter personal n
conformitate cu legislatia aplicabila noua, in calitate de Operator (Asociat) de Date cu caracter personal,
pentru desfagurarea normald a activitatilor Companiei, cum ar fi, dupa caz:

v/ managementul si gestionarea relatiilor publice si / sau comerciale, comunicarii, dezvoltarii afacerii
(business development);

v" managementul si gestionarea sistemului de inregistrare, fabricatie, import, export si / sau distributie a
produselor noastre si / sau a produselor fabricate si / sau distribuite de Compania noastra;

v" managementul si gestionarea sistemului de calitate;

v" managementul si gestionarea sistemului de farmaco/vigilenta;

v' recrutarea, managementul si gestionarea resurselor umane, a sanatatii si securitatii in munca si a
situatiilor de urgentd, care include dar nu se limiteazd la protectia Impotriva amenintarilor
transfrontaliere grave la adresa sanatatii;

v’ asigurarea de standarde ridicate de calitate si sigurantd a medicamentelor sau a dispozitivelor medicale;

v managementul si gestionarea contractelor comerciale;

v" managementul si gestionarea documentelor financiar — contabile si a resurselor financiare;

v managementul si gestiunea resurselor IT;

v’ asistentd si / sau reprezentare juridica;

v managementul si gestionarea documentelor si a sistemului de arhivare;

v" managementul si gestionarea securitatii fizice, pazei si protectiei persoanelor si bunurilor si a securitatii
activitatilor operationale asociate mijloacelor de prelucrare si comunicare a informatiilor;

v managementul si gestionarea conformitatii cu prevederile legale aplicabile activitatii noastre, inclusiv
in cadrul actiunilor de control si investigare si cooperarea cu institutiile / autoritatile publice (centrale
si / sau locale) competente;

v’ protejarea activelor Zentiva, ale clientilor si furnizorilor Zentiva;

v managementul si gestionarea inregistrarilor / mentiunilor / evidentelor noastre interne;

v' raportare legala;

v administrare corporativa;

v’ organizare si / sau derulare de evenimente.

(C.2.) Temeiul juridic al Prelucrarii de Date cu caracter personal

Tn functie de natura relatiei noastre cu dumneavoastra, Prelucrim Date cu caracter personal care v privesc:
daca avem consimtaméantul dumneavoastra (conform art.6, alin.(1), lit.a) din RGPD) si / sau daca ne sunt
necesare pentru executarea unui contract (conform art.6, alin.(1), lit.b) din RGPD) si/sau daca ne sunt
necesare in vederea conformarii cu o obligatie legala (conform art.6, alin.(1), lit.c) din RGPD) si / sau pentru
a ne satisface un anumit interes legitim care nu prevaleaza asupra drepturilor si libertatilor fundamentale ale
dumneavoastra (conform art.6, alin.(1), lit.f) din RGPD).

In cazul in care Prelucram Date cu caracter personal care va privesc doar in baza consimtamantului
dumneavoastra (de exemplu: in cazul in care aplicati pentru un post vacant in cadrul Zentiva), veti avea
posibilitatea de va retrage consimtamantul in orice moment, gratuit, fara a afecta insa legalitatea Prelucrarii
efectuate pe baza consimtamantului Tnainte de retragerea acestuia.

Fard a aduce atingere drepturilor si libertatilor dumneavoastra fundamentale, putem Prelucra Date cu
caracter personal care va privesc in vederea satisfacerii unui anumit interes legitim, cum ar fi:

v' prevenirea, detectarea si investigarea conflictului de interese, infractiunilor, faptelor de coruptie, fraudei
si spaldarii banilor sau finantarea unor acte de terorism;
v dezvoltarea afacerii (business development);
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analiza si administrarea riscurilor comerciale;

protejarea sau exercitarea unui drept sau a unei obligatii legal/e sau contractual/e care ne apartine noua,
unei entitati juridice care face parte din grupul Zentiva (puteti viziona lista entitatilor juridice care fac
parte din grupul Zentiva la Sectiunea (P) de mai jos) sau unui alt partener (contractual);

administrarea inregistrarilor / mentiunilor / evidentelor noastre interne;

administrarea resurselor organizationale;

protejarea / securitatea activelor Zentiva, ale clientilor si furnizorilor Zentiva;

in relatie cu orice pretentie, actiune sau procedura (inclusiv, dar fara a se limita la redactarea si revizuirea
documentelor, redactarea documentelor necesare pentru incheierea unei tranzactii, obtinerea unei
consultante juridice sau facilitarea solutionarii litigiilor etc.);

asigurarea respectarii oricdrei reguli, legi si reglementari aplicabile activitdtii noastre, inclusiv
cooperarea cu institutiile / autoritatile publice (centrale si / sau locale) competente.
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(D) Conditiile in care putem dezvilui Datele dumneavoastr: cu caracter personal

Datele dumneavoastra cu caracter personal sunt destinate utilizarii de catre Zentiva, in calitate de Operator
(Asociat) de Date cu caracter personal.

Pentru a facilita desfasurarea activitatilor Zentiva in legatura cu scopurile Prelucrarii, daca este cazul si in
limita necesara unui scop legal si specific, Datele dumneavoastra cu caracter personal pot fi dezvaluite:

v dumneavoastra si, acolo unde este aplicabil, reprezentantilor desemnati de dumneavoastra;

v' altor entitati juridice care sunt parte a grupului Zentiva (puteti viziona lista entitatilor juridice care sunt
parte a grupului Zentiva la Sectiunea (P) de mai jos);

v" altor parteneri (contractuali) (de exemplu: parteneri (contractuali) implicati direct sau indirect in

incheierea, executarea, modificarea si/sau incetarea contractului nostru);

institutiilor bancare, 1n legatura cu orice tip de transfer de fonduri;

institutiilor / autoritatilor publice (centrale si / sau locale) competente;

furnizorilor de servicii operationale (de exemplu: furnizori de servicii de administrare si recuperare de

creante; furnizori de servicii de curierat, telecomunicatii, IT, arhivare etc.);

consultantilor nostri externi (de exemplu: auditori, avocati etc.);

oricarui alt furnizor tert, acolo unde Paginile noastre Web folosesc reclama, plug-in-ul sau continutul

unor terte parti;

v" partenerilor de afaceri, investitorilor, cesionarilor (actuali sau potentiali) pentru a facilita tranzactiile cu
active comerciale (care pot include o fuziune, achizitie, cesiune de creanta sau vanzare de bunuri);

ANANIN

AN

conform prevederilor legale pentru categoriile de destinatari precizati anterior.
(E) Nota de Informare pentru Copii
Paginile noastre Web sunt destinate unei audiente adulte.

Nu Prelucram in mod intentionat Date cu caracter personal ale niciunei persoane despre care stim ca are
varsta sub 16 ani. Datele cu caracter personal ale persoanelor care nu au Tmplinit varsta de 16 ani vor fi
Prelucrate numai cu acordul prealabil al parintelui sau al persoanei care exercita autoritatea parinteasca /
tutelara. Acest reprezentant legal are dreptul, la cerere, sd vizualizeze informatiile furnizate de minor si sa
exercite drepturile mentionate In prezenta Politicd privind protectia si securitatea Datelor cu caracter
personal, la Sectiunea (K) de mai jos.

(F) Transferul international de Date cu caracter personal

Avand in vedere caracterul international al activitatii noastre comerciale, se poate Intdmpla ca, in legatura
cu scopurile mentionate in prezentul document, sd avem nevoie sa transferdm Datele dumneavoastra cu
caracter personal altor entitati juridice din cadrul grupului Zentiva, precum si unor terte persoane care se
incadreazd in categoriile indicate mai sus. Din acest motiv, putem sa transferdm Datele dumneavoastra cu
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caracter personal in alte tari care pot avea legislatie si cerinte de conformare privind respectarea protectiei
Datelor cu caracter personal diferite de cele aplicabile in tara in care va aflati.

In cazul in care transferam Datele cu caracter personal din Uniunea Europeana / Spatiul Economic European
unor destinatari situati in afara Uniunii Europene / Spatiului Economic European si care nu fac parte dintr-
o Jurisdictie Adecvata, atunci realizdm acest lucru in temeiul Clauzelor Contractuale Standard. Puteti
solicita o copie a respectivelor Clauze Contractuale Standard folosind urmatoarele detalii de contact:

v posta: Bd. Theodor Pallady, numarul 44B, sectorul 3, cod postal 032266, Bucuresti, Roméania; si / sau
v fax: +40.21.318.03.76; si / sau
v" e-mail: DPO(at)zentiva.com.

Vi avertizam ca atunci cand transferati orice Date cu caracter personal direct unui entitati juridice Zentiva,
situate 1n afara Uniunii Europene / Spatiului Economic European, nu ne asumam raspunderea pentru
transferul respectiv al Datelor dumneavoastra cu caracter personal. Cu toate acestea, vom Prelucra Datele
dumneavoastra cu caracter personal din momentul in care le primim, in conformitate cu prevederile
prezentului document.

(G) Securitatea Datelor cu caracter personal

Zentiva Prelucreaza Datele dumneavoastrd cu caracter personal Tntr-o maniera care asigurid o securitate
adecvata a acestora, inclusiv protectia impotriva Prelucrarii neautorizate sau ilegale si impotriva pierderii,
distrugerii sau deteriorarii accidentale, utilizind masuri tehnice sau organizatorice adecvate.

Avem un cadru de politici, ghiduri si instruiri care sa acopere protectia, confidentialitatea si securitatea
Datelor cu caracter personal si revizuim in mod regulat oportunitatea masurilor pe care le avem in vigoare
pentru a pastra datele pe care le detinem in siguranta.

Cu toate acestea, dat fiind faptul ca internetul este un sistem deschis, transferul de informatii prin intermediul
internetului nu este cu totul sigur. Cu toate cd vom implementa toate masurile rezonabile pentru protectia
Datelor dumneavoastra cu caracter personal, nu putem asigura securitatea Datelor dumneavoastra pe care
ni le trimiteti prin intermediul internetului — orice astfel de transmitere este pe propriul dumneavoastra risc
si trebuie sa va asigurati ca toate Datele cu caracter personal pe care ni le trimiteti sunt trimise intr-o maniera
sigura.
(H) Acuratetea Datelor cu caracter personal

Ludm masuri rezonabile pentru a ne asigura ca Datele cu caracter personal pe care le Prelucram sunt exacte
si, acolo unde este necesar, sunt actualizate, si cd Datele cu caracter personal pe care le Prelucram si care

sunt inexacte sau incomplete (avand in vedere scopurile pentru care sunt Prelucrate) sunt sterse, rectificate
sau completate, fara intarziere.

Din cénd in cand, va putem cere sd confirmati exactitatea Datelor dumneavoastra cu caracter personal. Ne
puteti contacta oricand cu o solicitare de rectificare, completare sau stergere a Datelor dumneavoastra cu
caracter personal care sunt inexacte sau incomplete. Pentru mai multe detalii, vd rugdm sa consultati
sectiunea (K) despre drepturile pe care le aveti in legatura cu Datelor dumneavoastra cu caracter personal.

Q) Minimizarea Datelor cu caracter personal

Luam masuri rezonabile pentru a ne asigura ca Datele cu caracter personal pe care le Prelucram sunt limitate
in mod rezonabil la cele ce ne necesare, date fiind scopurile Prelucrarii mentionate in prezenta Politica
privind protectia si securitatea Datelor cu caracter personal.

(@)] Durata pentru care pastraim Datele dumneavoastra cu caracter personal

Ludm masuri rezonabile pentru a ne asigura cd Datele dumneavoastra cu caracter personal sunt Prelucrate
pentru perioada minima necesara scopurilor de Prelucrare indicate in prezenta Politica privind protectia si
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securitatea Datelor cu caracter personal. Criteriile de determinare a duratei pentru care pastrim Datele
dumneavoastra cu caracter personal sunt, dupa cum urmeaza:

(1) Vom pastra Datele dumneavoastra cu caracter personal intr-o forma care permite
identificarea dumneavoastrd numai pe durata:

(@) relatiei noastre cu dumneavoastra (de exemplu: relatie pe termen lung,
continud); sau

(b) suntem obligati de prevederile legale aplicabile sau incidente sa pastraim Datele
dumneavoastra cu caracter personal (de exemplu: 1n ceea ce priveste obligatiile
care ne revin, potrivit legislatiei aplicabile In materia asigurarilor sociale); sau

(c) Datele dumneavoastra cu caracter personal sunt necesare in ceea ce priveste
scopurile legale de Prelucrare descrise in prezenta Politica privind protectia si
securitatea Datelor cu caracter personal (de exemplu: in ceea ce priveste
sdnatatea si securitatea ITn munca);

La care se adauga:
(2) durata:

(a) oricarui termen legal de prescriptie aplicabil (cum ar fi perioada in care o
persoana poate reclama Prelucrarea Datelor cu caracter personal, sau in care o
autoritate/ tertd parte poate initia proceduri legale in care Datele dumneavoastra
cu caracter personal sunt relevante); si

(b) unei perioade suplimentare de doua (2) luni, care urmeaza sfarsitului termenului
legal de prescriptie aplicabil (astfel incat, daca o persoana ne reclama la sfarsitul
termenului legal de prescriptie, avem inca la dispozitie o perioada rezonabila
de timp pentru a identifica orice Data cu caracter personal care este relevanta
pentru respectiva reclamatie sau, daca orice autoritate / tertd parte initiaza orice
procedura, incd vom detine documentatia relevant);

(3) suplimentar, in cazul in care se reclama sau sunt initiate proceduri legale, putem
continua sa Prelucram Datele dumneavoastra cu caracter personal pentru perioadele de
timp suplimentare necesare, date fiind reclamatia sau procedurile legale astfel initiate.

in cadrul perioadelor mentionate la paragrafele (a) si (b) de mai sus, vom restrictiona Prelucrarea Datelor
dumneavoastra cu caracter personal la stocare si la mentinerea securitatii acestora, cu exceptia cazului in
care Datele cu caracter personal trebuie revizuite, date fiind pretentiile legale sau oricare obligatie care ne
revine conform legii aplicabile sau incidente.

La sfarsitul fiecarei perioade mentionate in paragrafele (1), (2) si (3) de mai sus, la discretia noastrd, vom
sterge, distruge sau anonimiza definitiv Datele cu caracter personal relevante.
(K) Drepturile pe care le aveti in legitura cu Datele dumneavoastri cu caracter personal

Cu exceptia cazului in care legea prevede altfel, aveti urmatoarele drepturi cu privire la Prelucrarea de catre
Companie a Datelor cu caracter personal care va privesc:
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v dreptul de acces, adica dreptul de a obtine o confirmare din partea noastra cu privire la Prelucrarea sau
nu a Datelor cu caracter personal care va privesc, precum si accesul la aceste Date cu caracter personal si la
informatii privind Prelucrarea;

v dreptul la rectificare, adica dreptul de a avea, fara intarzieri nejustificate, rectificarea Datelor cu caracter
personal inexacte si/sau completarea Datelor cu caracter personal incomplete, inclusiv prin furnizarea unei
declaratii suplimentare;

v’ dreptul la stergere/dreptul de a fi uitat, adica dreptul de a obtine din partea noastra stergerea Datelor
cu caracter personal, fara intarzieri nejustificate, in cazul 1n care: aceste date nu mai sunt necesare in legatura
cu scopul Prelucrarii pentru care au fost colectate sau Prelucrate; sau se retrage consimtamantul in baza
caruia are loc Prelucrarea si nu exista alt temei juridic pentru Prelucrare; sau va opuneti Prelucrarii si nu
exista motive legitime care sd prevaleze in ceea ce priveste Prelucrarea; sau Datele cu caracter personal au
fost Prelucrate Tn mod ilegal; sau Datele cu caracter personal trebuie sa fie sterse, pentru respectarea unei
obligatii legale care ne revine; dreptul la stergere / dreptul de a fi uitat nu se aplicd in masura in care
Prelucrarea este necesara: pentru exercitarea dreptului la libera exprimare si la informare; sau pentru
respectarea unei obligatii legale care ne revine si care prevede Prelucrarea sau pentru indeplinirea unei
sarcini executate n interes public sau in cadrul exercitarii unei autoritati oficiale cu care suntem investiti;
sau din motive de interes public in domeniul sanatatii publice; sau in scopuri de arhivare in interes public,
n scopuri de cercetare stiintifica sau istorica ori in scopuri statistice, in masura in care dreptul la stergere /
dreptul de a fi uitat este susceptibil sd faca imposibila sau sa afecteze Th mod grav realizarea obiectivelor
prelucrarii respective; Sau pentru constatarea, exercitarea sau apararea unui drept in instanta;

v dreptul la restrictionarea Prelucririi, adicd dreptul de a obtine din partea noastra restrictionarea
Prelucrarii in cazul in care: va contestati exactitatea Datelor cu caracter personal, pentru o perioada care ne
permite sa verificim exactitatea Datelor; sau Prelucrarea este ilegala si va opuneti stergerii Datelor cu
caracter personal, solicitaind in schimb restrictionarea utilizarii lor; sau nu mai avem nevoie de Datele
dumneavoastra cu caracter personal in scopul Prelucrarii, dar le solicitati pentru stabilirea, exercitarea sau
apararea unui drept in instantd; sau v-ati opus Prelucrarii, pentru intervalul de timp in care verificam daca
drepturile noastre legitime prevaleaza asupra celor ale dumneavoastra;

v dreptul la portabilitatea datelor, adica dreptul de a primi Datele dumneavoastra cu caracter personal
pe care ni le-ati furnizat intr-un format structurat, utilizat in mod curent si care poate fi citit automat, si
dreptul de a transmite aceste date altui operator, fara obstacole din partea noastra, acolo unde acest lucru
este fezabil din punct de vedere tehnic, in cazul in care: Prelucrarea se bazeaza pe consimtamantul
dumneavoastra sau pe un contract si este efectuata prin mijloace automate;

v dreptul de a vi opune in orice moment, din motive legate de situatia particulard in care va aflati,
Prelucrarii in temeiul indeplinirii unei sarcini care serveste unui interes public sau care rezultd din
exercitarea autoritatii publice cu care am putea fi investiti sau Prelucrarii necesare in scopul intereselor
noastre legitime, inclusiv credrii de profiluri pe baza acestor temeiuri, care atrage incetarea Prelucrarii, cu
exceptia cazului in care demonstram ca avem motive legitime si imperioase care justifica Prelucrarea si care
prevaleaza asupra intereselor, drepturilor si libertdtilor dumneavoastra sau cd scopul este constatarea,
exercitarea sau apararea unui drept in instanta;

v’ dreptul de a nu fi supus unei decizii bazate exclusiv pe Prelucrarea automata, inclusiv profilarea,
care produce efecte juridice sau va afecteaza in mod similar, cu exceptia cazului in care o astfel de Prelucrare
este necesara pentru incheierea sau executarea unui contract Sau autorizata prin lege si care prevede, de
asemenea, masuri corespunzatoare pentru protejarea drepturilor, libertitilor si intereselor dumneavoastra
legitime sau are la baza consimtamantul dumneavoastra explicit;

v dreptul de a va retrage consimtidmantul in orice moment, fard ca retragerea sa afecteze legalitatea
Prelucrarii efectuate pe baza consimtamantului inainte de retragerea acestuia, atunci cand Prelucrarea
efectuatd de noi are ca temei juridic consimtamantul dumneavoastra;

v’ dreptul de a depune plangere la Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (A.N.S.P.D.C.P.).

10| Page

C2-Internal



C2-Internal

Cu exceptia cazului n care intelegeti sa va exercitati dreptul de a depune plangere la A.N.S.P.D.C.P., asa
cum este indicat mai sus, va puteti exercita drepturile prin transmiterea unei cereri, folosind urmatoarele
date de contact:

v posta: Bd. Theodor Pallady, numarul 44B, sectorul 3, cod postal 032266, Bucuresti, Roméania; si / sau
v fax: +40.21.318.03.76; si / sau

v" e-mail: DPO(at)zentiva.com; si / sau

v" online, prin completarea formularului disponibil aici.

Tn principu, nu putem accepta cereri verbale din partea dumneavoastra (telefonice sau fatd in fatd) din
moment ce nu putem fi in masura sa va raspundem pe loc, fara a analiza in prealabil cererea dumneavoastra
si a va identifica in mod sigur.

Vom furniza informatii privind actiunile intreprinse in urma unei cereri pe care ne-o adresati, fara intarzieri
nejustificate si, Tn orice caz, in cel mult o luna de la primirea cererii. Aceasta perioada poate fi prelungita
cu doua luni atunci cand este necesar, caz in care va vom informa cu privire la orice astfel de prelungire,
n termen de o lund de la primirea cererii, prezentand si motivele Intérzierii.

Nu faceti obiectul unei decizii bazate exclusiv pe Prelucrarea automata a Datelor dumneavoastra cu
caracter personal, inclusiv profilare.

(L) Marketing-ul direct

Va puteti dezabona oricand din lista de distributie a materialelor noastre informative, prin transmiterea unei
cereri, adresate Responsabilului cu Protectia Datelor, ale carui date de contact sunt mentionate in cadrul
Sectiunii (M) de mai jos.

(M)  Detalii de contact

Pentru orice alte detalii sau lamuriri suplimentare privind modalitatea in care Prelucram Datele
dumneavoastra cu caracter personal, sau pentru adresarea unor cereri privind exercitarea drepturilor care va
revin in legaturd cu Datele cu caracter personal care va privesc si pe care le Prelucram, puteti contacta
Responsabilul cu Protectia Datelor:

Ing. Michal Merta, MBA, MSc., LL.M, folosind urmatoarele date de contact:

adresa: Bd. Theodor Pallady, numarul 44B, sectorul 3, cod postal 032266, Bucuresti, Romania; si / sau
numiérul de fax: +40.21.318.03.76; si / sau

e-mail: DPO(at)zentiva.com; si / sau

online, prin completarea formularului disponibil aici.

(N) Definitia termenilor folositi in aceasta Politica privind protectia si securitatea Datelor cu
caracter personal

v ”Afiliat” orice persoana care, la data respectiv, este Controlatd de sau se afla sub Control comun al Al
Sirona (Luxembourg) Acquisition S.a.r.l., numar de inregistrare B 223382, cu sediul in 5, rue des Capucins,
L-1313 Luxembourg, Grand Duchy of Luxembourg. In scopul prezentului document, prin "Control” (si
variatiile sale gramaticale) se va intelege (i) posesia, directa sau indirecta, prin intermediul unui sau a mai
multor intermediari, a puterilor de a decide administrarea sau politicile unei persoane, fie prin dreptul de
proprietate asupra drepturilor de vot, prin contract referitor la drepturile de vot sau altfel, sau (ii)
proprietatea, directd sau indirecta, prin unul sau mai multi intermediari, a unui procent mai mare de cincizeci
la suta (50%) — sau a oricarui alt procent in conformitate cu prevederile legale care 1i permite sa exercite
Controlul — din drepturile de vot sau din alte interese proprietare ale acestei persoane.
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v’ ” Autoritatea de supraveghere” inseamna o autoritate publicd independentd, desemnata sd monitorizeze
aplicarea RGPD, in vederea protejarii drepturilor si libertatilor fundamentale ale persoanelor fizice in ceea
ce priveste prelucrarea si in vederea facilitarii liberei circulatii a datelor cu caracter personal in cadrul
Uniunii Europene si/sau a Spatiului Economic European.

v ”Clauze Contractuale standard” inseamna clauzele model de transfer adoptate de Comisia Europeana
sau de o Autoritate de Supraveghere si aprobate de Comisia Europeana.

v ”Cookie” inseamna un fisier mic, care se instaleaza in dispozitivul dumneavoastra atunci cand vizitati o
pagina web (inclusiv Paginile noastre Web). Referinta la termenul "Cookie" din acest document include
tehnologii analoage, precum, de exemplu, web-ul beacon si clear GIF.

v ”Datele cu caracter personal” inseamna orice informatii privind o persoana fizica identificatad sau
identificabila ("persoana vizata"); o persoana fizica identificabila este o persoana care poate fi identificata,
direct sau indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar de
identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale.

v ”Datele cu caracter personal sensibile” inseamna acele Date cu caracter personal care dezviluie
originea rasiald sau etnica, opiniile politice, confesiunea religioasd sau convingerile filozofice sau
apartenenta la sindicate si prelucrarea de date genetice, de date biometrice pentru identificarea unica a unei
persoane fizice, de date privind sindtatea sau de date privind viata sexuald sau orientarea sexuala ale unei
persoane fizice.

v' *Jurisdictie Adecvata” inseamna o jurisdictie care a fost desemnata in mod formal de catre Comisia
Europeana, ca fiind o jurisdictie care conferd Datelor cu caracter personal un nivel adecvat de protectie.

v ”Qperator” inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care,
singur sau impreuna cu altele, stabileste scopurile si mijloacele de Prelucrare a Datelor cu caracter personal.

v ”Profesionist din Domeniul Sanititii” inseamna o persoana care lucreaza in domeniul medico-sanitar,
in domeniul medicinii si ramurile conexe. Poate fi vorba, de exemplu, de un medic, un angajat al unui spital
sau un farmacist.

v ”Prelucra”, ”Prelucrand” sau ”Prelucrat” inseamna orice operatiune sau set de operatiuni efectuate
asupra Datelor cu caracter personal sau asupra seturilor de Date cu caracter personal, cu sau fara utilizarea
de mijloace automatizate, cum ar fi colectarea, Tnregistrarea, organizarea, structurarea, stocarea, adaptarea
sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la
dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

v ”SEE” inseamna Spatiul Economic European.
v ”Pagina Web” inseamna orice pagind web operata sau intretinutd de Noi sau in numele nostru.
(O) Revizuirile Politicii privind protectia si securitatea Datelor cu caracter personal

Orice utilizare a Paginilor noastre Web, a produselor sau a serviciilor noastre este guvernata de Conditiile
noastre de utilizare, disponibile aici: www.zentiva.ro/gdpr. Revizuim Tnh mod regulat Politica privind
protectia si securitatea datelor cu caracter personal si vom plasa orice actualizare pe aceastd pagina, fard o
notificare prealabild, dar cu o notificare a revizuirilor aferente, cu efect imediat. Va incurajam sa revizuiti
periodic Politica privind protectia si securitatea datelor cu caracter personal disponibila pe Pagina noastra
Web, pentru a fi informat/a despre modul in care Prelucram Date cu caracter personal.
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(P) Lista Operatorilor Asociati si guvernanta corporativi a Zentiva — lista sucursalelor
Zentiva
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