ZSNTIVA

NOTA DE INFORMARE PRIVIND PRELUCRAREA DATELOR
CU CARACTER PERSONAL
20.12.2023

Stimata/e Doamna/Domn,
Avand in vedere prevederile:

» Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din data de 27
aprilie 2016, privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (“Regulamentul general privind protectia datelor - RGPD”),

> legislatiei nationale cu privire la protectia si securitatea datelor cu caracter personal,

» Legii nr. 361 din data de 16.12.2022, privind protectia avertizorilor in interes public,

» Directivei (UE) 2019/1937 a Parlamentului European si a Consiliului din data de 23
octombrie 2019, privind protectia persoanelor care raporteaza incalcari ale dreptului Uniunii,

(denumite, colectiv, ,Legislatia”)

Zentiva S.A., persoana juridica romana, avand sediul in Bucuresti, Bulevardul Theodor Pallady,
numarul 50, sectorul 3, inregistrata la Oficiul Registrului Comertului sub nr. J40/363/1991, cod unic
de inregistrare 336206,

Labormed-Pharma S.A., persoana juridica romana, avand sediul in Bucuresti, Bulevardul Theodor
Pallady, numarul 44B, sectorul 3, cod postal 032266, Romania, inregistrata la Oficiul Registrului
Comertului sub nr. J40/21114/2007, cod unic de inregistrare 22718452,

Labormed Pharma Trading S.R.L., persoana juridica romana, avand sediul Tn Bucuresti,
Bulevardul Theodor Pallady, numarul 44B, etajul 2, sectorul 3, cod postal 032266, Romania,
inregistrata la Oficiul Registrului Comertului sub nr. J40/2501/2000, cod unic de inregistrare
12826074,

dupa caz, (denumite, in mod individual, ,Societatea”), in calitate de operator, conform art. 13 si 14
din RGPD, va detaliaza in cele urmeaza:

(A) Modul in care Societatea obtine datele dvs. cu caracter personal

In cadrul procesului de primire, inregistrare, examinare, documentare si solutionare a raportarilor
privind incalcari ale legii, putem prelucra date cu caracter personal care va pot privi si care pot fi
colectate de catre Societate fie in mod direct, fie in mod indirect, in functie de calitatea pe care o
puteti dobandi in cadrul acestui proces, in orice maniera (de exemplu: discutii fata in fata, discutii
telefonice, sau in scris, pe cale electronica si / sau pe format hartie).

Astfel:

In cazul in care actionati in raport cu Societatea in calitate de avertizor in interes public, obtinem
datele cu caracter personal direct de la dumneavoastra, cu exceptia cazului in care raportarea este
anonima.

In cazul in care aveti calitatea de persoana vizata prin raportare, facilitator, persoana terta care are
legaturi cu avertizorul in interes public, martor etc., putem obtine datele dvs. cu caracter personal fie
direct de la dvs., fie indirect, de la avertizorul in interes public.

(B) Scopurile pentru care Societatea prelucreaza datele dvs. cu caracter personal si
temeiul juridic al acestei prelucrari

Societatea va prelucra datele dvs. cu caracter personal in urmatoarele scopuri si in baza
urmatoarelor temeiuri juridice, dupa caz:

i. primirea, inregistrarea, examinarea, documentarea si solutionarea raportarilor privind
incalcari ale legii, precum si mentinerea de statistici cu privire la raportarile care privesc incalcari ale
legii, in cadrul careia ne vom baza prelucrarea pe satisfacerea unor cerinte legale, conform art. 6,
alin. (1), lit. ¢) din RGPD;
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ii. documentarea raportarii dvs. primite de Societate prin intermediul unei linii telefonice sau a
unui alt sistem de mesagerie vocala, in sensul efectuarii unei inregistrari a conversatiei intr-o forma
durabila si accesibila, in cadrul careia ne vom baza prelucrarea pe consimtamantul dvs. — avertizor
in interes public, conform art. 6, alin. (1), lit. a) din RGPD, exprimat prin completarea formularului de
consimtamant pus la dispozitie de Persoana Desemnata;

iii. documentarea raportarii dvs. primite de Societate in prezenta Persoanei Desemnate, la
cererea dvs. — avertizor in interes public, in sensul transcrierii raportarii intr-o forma durabila si
accesibila, in cadrul careia ne vom baza prelucrarea pe consimtamantul dvs., conform art. 6, alin.
(1), lit. @) din RGPD, exprimat prin completarea formularului de consimtamant pus la dispozitie de
Persoana Desemnata;

iv. dezvaluirea identitatii dvs. — avertizor in interes public, in cadrul careia ne vom baza
prelucrarea pe consimtamantul dvs., conform art. 6, alin. (1), lit. a) din RGPD, exprimat prin
completarea formularului de consimtamant pus la dispozitie de Persoana Desemnata.

In cazul in care dvs. — avertizor in interes public nu va exprimati consimtamantul pentru
documentarea raportarii prin transcrierea sau inregistrarea conversatiei, veti fi indrumat sa raportati
in scris incalcarea legii, pe suport hartie, Persoanei Desemnate, sau in format electronic, la adresa
de posta electronica (e-mail) dedicata, whistleblowing-ro@zentiva.ro.

© Categoriile de date cu caracter personal pe care Societatea le prelucreaza
Regula generala este:

» de a colecta si de a va solicita transmiterea numai a acelor date cu caracter personal care
sunt adecvate, relevante si limitate scopurilor de prelucrare mentionate in cadrul Sectiunii
(B) de mai sus. Datele cu caracter personal care nu sunt necesare acestor scopuri de
prelucrare nu se colecteaza sau, daca sunt colectate in mod accidental, se sterg.

» de anu colecta acele categorii de date cu caracter personal, considerate a fi speciale, cum
ar fi. originea rasiala sau etnica; opiniile politice; confesiunea religioasa; convingerile
filozofice; apartenenta la sindicate; date genetice; date biometrice pentru identificarea unica
a unei persoane fizice; date privind viata sexuala sau orientarea sexuala ale unei persoane
fizice, decat in situatii si modalitati anume si limitativ prevazute de Legislatie, unde datele cu
caracter personal sunt strict necesare scopurilor de prelucrare mentionate in cadrul Sectiunii
(B) de mai sus.

Astfel, Societatea prelucreaza, in totalitate sau partial, urmatoarele categorii de date cu caracter
personal care va privesc, in raport cu scopurile de prelucrare mentionate in cadrul Sectiunii (B) de
mai sus, dupa caz:

» date de identificare: nume / prenume, semnatura fizica si/sau electronica, inclusiv
semnatura electronica obtinuta prin dispozitive electronice si/sau calificata;

» date ocupationale: contextul profesional in care au fost obtinute informatiile raportate (de
exemplu, loc de munca, raportul de munca / de serviciu, functia etc.);

» date de contact: care pot include numarul de telefon personal / de serviciu, adresa de
corespondenta electronica (e-mail) persoanala / de serviciu, adresa de corespondenta fizica,
continut al comunicarilor fizice / electronice;

» date cu privire la incalcari ale legii la care se refera raportarea, inclusiv probe in
sustinerea acesteia,

» orice alte categorii de date cu caracter personal utile, pertinente si concludente pentru
solutionarea raportarii privind incalcari ale legii astfel primite (de exemplu, date cu privire la
represalii, masuri reparatorii etc.).

(D) Conditiile in care putem dezvalui datele dumneavoastra cu caracter personal
Datele dvs. cu caracter personal sunt destinate utilizarii de catre Societate, in calitate de operator.

Identitatea dvs. — avertizor in interes public si informatiile care ar permite identificarea directa sau
indirecta a dvs. sunt confidentiale, cu exceptia situatiei in care:

» exista consimtamantul expres al dvs., exprimat prin completarea formularului de
consimtamant pus la dispozitia dvs. de Persoana Desemnata; sau

» incazul in avem o obligatie impusa de lege, cu respectarea conditiilor si a limitelor prevazute
de aceasta, caz in care veti fi informat anterior, in scris, cu privire la divulgarea identitatii si
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a motivelor divulgarii datelor confidentiale in cauza, obligatie care nu exista, insa, in cazul in
care informarea ar periclita investigatiile sau procedurile judiciare.

De asemenea, identitatea dvs. — persoana vizata de raportare, precum si persoana terta la care se
face referire in raportare si informatiile care ar permite identificarea directa sau indirecta a dvs. sunt
confidentiale cat timp sunt in desfasurare actiunile subsecvente raportarii, cu exceptia cazului in
care, ca urmare a solutionarii raportarii, se constata ca nu sunteti vinovat/a de incalcarile legii ce au
facut obiectul raportarii.

Astfel, pentru a facilita desfasurarea activitatilor in legatura cu scopurile de prelucrare detaliate in
cadrul Sectiunii (B) de mai sus, daca este cazul si in limita necesara unui scop legal si specific, datele
cu caracter personal prelucrate de Societate, conform celor de mai sus pot fi dezvaluite:

» dvs.si/ sau reprezentantilor dumneavoastra,

» autoritatilor si institutiilor publice care, potrivit dispozitiilor legale speciale, primesc si
solutioneaza raportari referitoare la incalcari ale legii, in domeniul lor de competenta;

» Agentia Nationala de Integritate;

» alte autoritati si institutii publice carora Agentia Nationala de Integritate le transmite
raportarile spre competenta solutionare.

Daca vom transfera datele dumneavoastra cu caracter personal in afara Uniunii Europene si/ sau
a Spatiului Economic European, aceasta se va realiza doar cu respectarea prevederilor legale in
vigoare, aplicand masuri de protectie adecvate si notificandu-va, atunci cand si daca este cazul.

Datele dumneavoastra cu caracter personal nu fac obiectul unei decizii bazate exclusiv pe
prelucrare automata de date (profiling).

(E) Drepturile dvs. privind datele dvs. cu caracter personal

Cu exceptia cazului in care legea prevede altfel, aveti drepturile prevazute de art. 15 -22 din RGPD,
cum ar fi:

dreptul de acces;

dreptul la rectificare;

dreptul la stergere / dreptul de a fi uitat;

dreptul la restrictionarea prelucrarii;

dreptul de a va opune prelucrarii;

dreptul de portabilitate;

dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare automatizata, inclusiv
profilarea;

dreptul de a depune o plangere la Autoritatea Nationala de Supraveghere a Protectiei
Datelor cu Caracter Personal (A.N.S.P.D.C.P.).

YV VYVVVVYVY

Pentru detalii suplimentare, va rugam sa consultati Sectiunea (K) din documentul intitulat Politica
privind Protectia si Securitatea Datelor cu Caracter Personal, disponibil pe www.zentiva.ro,
sectiunea GDPR (https://www.zentiva.ro/gdpr).

Acolo unde prelucrarea datelor dvs. cu caracter personal se bazeaza doar pe consimtamantul dvs.,
aveti dreptul de a va retrage consimtamantul in orice moment, fara a afecta legalitatea prelucrarii
efectuate pe baza consimtamantului inainte de retragerea acestuia.

Cu exceptia dreptului de a formula o plangere la A.N.S.P.D.C.P., conform celor de mai sus, aceste
drepturi pot fi exercitate prin trimiterea unei solicitari scrise, adresate Responsabilului cu Protectia
Datelor, folosind toate sau oricare din datele de contact listate mai jos:

> adresa de e-mail DPO@zentiva.com; si/sau

> la adresa de corespondenta fizica din Bucuresti, Bd. Theodor Pallady, nr.44B, sect.3, cod
postal 032266; si/sau

» prin completarea formularului disponibil aici: https://www.zentiva.ro/gdpr/rights.

(B Durata pentru care Societatea pastreaza datele dvs. cu caracter personal

Societatea va pastra datele dvs.cu caracter personal pentru o durata de 5 (cinci) ani de la momentul
inregistrarii raportarii. Cu toate acestea, in cazul in care se aplica prevederi ale legii speciale (de
exemplu, legea penala, legea contraventionala, legea financiar-fiscala) care reglementeaza fapta
raportata, durata de retentie poate fi extinsa pana la limita duratei de retentie prevazute de respectiva
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lege speciala. La expirarea duratei de retentie, datele cu caracter personal se vor distruge, indiferent
de suportul pe care sunt pastrate (suport pe hartie, electronic etc.).

(G) Maniera in care Societatea pastreaza in siguranta datele dvs. cu caracter personal

Societatea va depune eforturi rezonabile pentru a va proteja datele cu caracter personal aflate in
posesia sau sub controlul nostru, prin stabilirea unor masuri rezonabile de securitate, in vederea
prevenirii accesarii, colectarii, utilizarii, divulgarii, copierii, modificarii sau stergerii neautorizate,
precum si a altor riscuri similare.

(H) Revizuirile prezentei Note de Informare privind prelucrarea datelor cu caracter
personal

Revizuim in mod regulat Nota de Informare privind prelucrarea datelor cu caracter personal, fara o
notificare prealabila, dar cu efect imediat. Vom comunica orice revizuire prin intermediul prezentului
mijloc de comunicare. Va incurajam sa vizitati periodic Nota de Informare privind prelucrarea datelor
cu caracter personal, pentru a fi informat/a despre modul in care prelucram date cu caracter personal
in contextul activitatilor descrise in cadrul Sectiunii (B) de mai sus.
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